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CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:         /UBND-CAH Hữu Lũng, ngày        tháng 3 năm 2023 
V/v cảnh báo thủ đoạn lừa đảo 

chiếm đoạt tài sản trên không gian 

mạng 

 

 

Kính gửi:  

- Các phòng, ban, ngành huyện; 

- Ủy ban MTTQ Việt Nam và các tổ chức chính trị - xã hội 

huyện; 

- UBND các xã, thị trấn; 

- Hội Doanh nghiệp huyện; 

- Ngân hàng Nông nghiệp và Phát triển nông thôn chi 

nhánh huyện Hữu Lũng; các Phòng giao dịch Ngân hàng 

trên địa bàn huyện. 

 

Thời gian qua, các cấp, ngành trên địa bàn huyện đã tập trung chỉ đạo, thực 

hiện nhiều giải pháp phòng, chống tội phạm lừa đảo chiếm đoạt tài sản trên không 

gian mạng, góp phần kiềm chế loại tội phạm này; ý thức tự phòng ngừa, phát hiện, 

ngăn chặn và tố giác các hành vi lừa đảo của người dân và cơ quan, tổ chức ngày 

càng được nâng cao. Tuy nhiên, một số người dân mặc dù đã được tuyên truyền, 

cảnh báo nhưng do nhẹ dạ cả tin, hám lợi vẫn trở thành nạn nhân của các đối tượng 

lừa đảo trên không gian mạng, ảnh hưởng đến tình hình an ninh trật tự và đời sống 

nhân dân trên địa bàn huyện. 

Đặc biệt, thời gian gần đây nổi lên thủ đoạn lợi dụng việc nhãn hiệu thời trang 

YODY có chương trình tri ân khách hàng, các đối tượng đã tạo các trang Fanpage 

giả mạo để lừa đảo chiếm đoạt tài sản của người dân với thiệt hại rất lớn. Trong 

tháng 02/2023 trên địa bàn tỉnh Lạng Sơn đã xảy ra 02 vụ lừa đảo với hình thức trên 

với tổng số tiền thiệt hại trên 08 tỷ đồng. Thủ đoạn của các đối tượng như sau: 

- Ban đầu, các đối tượng tạo lập các trang Fanpage trên mạng xã hội 

Facebook với tên gần giống trang Fanpage của nhãn hiệu thời trang YODY như: 

“QUÀ TẶNG YO.DY”, “Quà Tặng T0dy 2”, “Yodyy quà tặng 07”, “Yody Tri Ân 

Khách Hàng”…, sau đó đăng tải các bài viết với nội dung nhãn hiệu YODY tri ân 

khách hàng và tặng quà miễn phí là các sản phẩm thời trang của hãng như quần áo, 

túi xách… 

- Khi có nạn nhân liên hệ, các đối tượng sẽ liên kết nạn nhân đến mạng xã 

hội Telegram và hướng dẫn thực hiện các nhiệm vụ để được nhận quà. Các nhiệm 

vụ ban đầu sẽ đơn giản như xem video clip của nhãn hiệu YODY trên Youtube và 

nhận được 5.000VNĐ – 10.000VNĐ mỗi lượt xem, các video clip này là video thật 

của nhãn hiệu YODY. 
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- Sau khi tạo được sự tin tưởng cho nạn nhân là khi làm nhiệm vụ chắc chắn 

sẽ có tiền thưởng, đối tượng yêu cầu nạn nhân nâng cấp nhiệm vụ để nhận được 

phần thưởng lớn hơn. Cụ thể, các đối tượng yêu cầu nạn nhân xem các video clip 

quảng cáo sản phẩm trên các trang thương mại điện tử như Shopee, Lazada, Tiki 

sau đó chuyển cho chúng số tiền bằng giá sản phẩm để nhận tiền thưởng là phần 

trăm hoa hồng từ số tiền đã chuyển. Các đối tượng sẽ liên tục yêu cầu nạn nhân 

thực hiện nhiệm vụ với số tiền lớn dần, đồng thời đưa ra các lý do như: Để nhận 

phần thưởng lớn hơn thì phải lưu lại phần thưởng trước đó hoặc khi làm đủ nhiệm 

vụ, mới nhận được toàn bộ số tiền gồm tiền đã chuyển và tiền thưởng…buộc nạn 

nhân phải tiếp tục chuyển tiền. Nạn nhân sau khi đã chuyển tiền nhiều lần đều có 

tâm lý muốn lấy lại số tiền đã chuyển nên tiếp tục chuyển tiền theo yêu cầu của các 

đối tượng. Khi nạn nhân không còn khả năng chuyển tiền để tiếp tục thực hiện 

nhiệm vụ thì các đối tượng sẽ cắt liên lạc với nạn nhân và chiếm đoạt toàn bộ số 

tiền nạn nhân đã chuyển. 

Ngoài ra, các đối tượng còn sử dụng nhiều thủ đoạn tinh vi khác để lừa đảo 

chiếm đoạt tài sản của người dân như: (1) Gọi điện thoại thông báo cho phụ huynh 

học sinh thông báo con bị tai nạn, yêu cầu chuyển tiền gấp để làm phẫu thuật, cấp 

cứu; (2) Mạo danh nhân viên ngân hàng đưa ra thông tin gian dối về việc ngân 

hàng cho vay hạn mức cao với lãi suất ưu đãi, khi khách hàng đồng ý và lựa chọn 

mức vay sẽ phải cung cấp các thông tin để làm hợp đồng, sau đó đưa ra thông tin 

người vay cung cấp sai số tài khoản ngân hàng, yêu cầu nộp các khoản phí để sửa 

đổi thông tin; (3) Thông báo trúng thưởng, ưu đãi khi mua hàng trên mạng, yêu cầu 

người bị hại chuyển tiền làm chi phí để nhận thưởng; (4) Chiếm đoạt tài khoản 

mạng xã hội sau đó gửi tin nhắn đến người thân, người quen để vay, mượn tiền, 

nhờ chuyển tiền giúp… 

Thực hiện Công văn số 792/CAT-PA05 ngày 07/3/2023 của Công an tỉnh 

Lạng Sơn về cảnh báo lừa đảo chiếm đoạt tài sản bằng thủ đoạn lừa tặng quà trên 

mạng xã hội, UBND huyện Hữu Lũng yêu cầu các cơ quan, ban ngành; UBND các 

xã, thị trấn; đề nghị Ủy ban MTTQVN và các tổ chức chính trị - xã hội huyện (sau 

đây gọi tắt là các cơ quan, đơn vị) nghiêm túc triển khai thực hiện một số nhiệm vụ 

sau: 

1. Thủ trưởng các cơ quan, đơn vị quan tâm, chỉ đạo tuyên truyền sâu rộng 

về tình hình, kết quả công tác đấu tranh với tội phạm lừa đảo chiếm đoạt tài sản 

trên các phương tiện thông tin đại chúng, mạng xã hội; phương thức, thủ đoạn, hậu 

quả, tác hại, cách thức phòng ngừa các hành vi lừa đảo chiếm đoạt tài sản trên 

không gian mạng. Quán triệt cán bộ, đảng viên, công nhân viên, người lao động 

nâng cao tinh thần cảnh giác, ý thức bảo vệ tài sản, nghiêm cấm tham gia hoặc tiếp 

tay cho các đối tượng hoạt động lừa đảo chiếm đoạt tài sản. 

2. Công an huyện 

- Triển khai thực hiện có hiệu quả các hoạt động nghiệp vụ, chủ động nắm 

chắc tình hình, quản lý chặt chẽ các đối tượng có tiền án, tiền sự, biểu hiện nghi vấn 

hoạt động phạm tội lừa đảo chiếm đoạt tài sản trên không gian mạng. Nâng cao hiệu 
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quả công tác tiếp nhận, điều tra, xử lý các hành vi liên quan đến lừa đảo chiếm đoạt 

tài sản trên không gian mạng. 

- Chủ động phối hợp với các cơ quan, đơn vị chức năng tổ chức các hoạt 

động tuyên truyền về phòng, chống các loại tội phạm, tệ nạn xã hội bằng nhiều 

hình thức. Tuyên truyền, khuyến cáo người dân nâng cao ý thức bảo vệ, bảo mật 

thông tin cá nhân trên không gian mạng, không tùy tiện cung cấp, khai báo thông 

tin cá nhân cho người khác. Kịp thời triển khai các biện pháp nghiệp vụ để phát 

hiện đối tượng phạm tội. 

3. Đề nghị Ban Tuyên giáo Huyện ủy; Trung tâm Văn hóa, Thể thao và 

Truyền thông huyện 

- Phối hợp với các đơn vị có liên quan tuyên truyền về phương thức, thủ 

đoạn của các đối tượng lừa đảo chiếm đoạt tài sản trên không gian mạng giúp 

người dân nâng cao nhận thức, hiểu biết về phương thức, thủ đoạn của đối tượng 

phạm tội và có cách thức giải quyết vấn đề khi phát hiện, nghi vấn có hành vi lừa 

đảo chiếm đoạt tài sản. 

- Xây dựng các chuyên trang, mục, tin, bài, phóng sự, đăng các thông tin về 

tội phạm lừa đảo chiếm đoạt tài sản qua mạng viễn thông, Internet. Tăng cường 

đăng tải tin, bài trên các phương tiện thông tin đại chúng, phổ biến, chia sẻ trên các 

trang mạng xã hội về phương thức, thủ đoạn của các đối tượng sử dụng công nghệ 

cao lừa đảo chiếm đoạt tài sản và biện pháp phòng tránh, xử lý. 

4. UBND các xã, thị trấn chủ động tổ chức các buổi tuyên truyền, dán các 

thông báo về phương thức, thủ đoạn và cách phòng tránh tội phạm lừa đảo chiếm 

đoạt tài sản trên không gian mạng tại trụ sở cơ quan và nhà văn hóa khu phố, thôn. 

Xây dựng bài tuyên truyền và phát trên hệ thống loa phát thanh của xã ít nhất 02 

buổi/tuần về phương thức, thủ đoạn của các đối tượng và cách phòng tránh, xử lý 

cho người dân trên địa bàn. Chỉ đạo lực lượng Công an xã, Đoàn Thanh niên, Hội 

Phụ nữ tích cực tuyên truyền, dán các tờ rơi, thông báo thủ đoạn của các đối tượng 

tại các khu vực vui chơi, giải trí, học tập công cộng để quần chúng Nhân dân biết 

và phòng tránh. 

5. Đề nghị Chi nhánh ngân hàng NN&PTNT; các Phòng giao dịch trên 

địa bàn huyện  

- Tăng cường công tác quản lý việc đăng ký mở tài khoản, kịp thời kiểm tra, 

phát hiện các hành vi lợi dụng hoạt động thanh toán, trung gian thanh để hoạt động 

phạm tội, cung cấp các thông tin phục vụ công tác điều tra, xác minh trong thời gian 

sớm nhất khi có yêu cầu. Thường xuyên phối hợp, trao đổi thông tin với Công an 

huyện, các ngành liên quan, kịp thời có biện pháp phong tỏa, ngăn chặn việc tẩu 

tán tài sản trong các vụ án, vụ việc. 

- Quán triệt đến toàn thể cán bộ, nhân viên khi phát hiện các biểu hiện bất 

thường của khách hàng đến giao dịch như: Người cao tuổi đến rút tiền, gửi số tiền 

lớn vào các tài khoản ngân hàng không phải của người thân, gia đình; khách hàng có 
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tâm lý lo lắng, bất ổn, thường xuyên nghe điện thoại… thì cần tư vấn, trao đổi và 

thông báo cho khách hàng về thủ đoạn hoạt động lừa đảo qua mạng để cảnh giác. 

- Dán các thông báo, cảnh báo về thủ đoạn của các đối tượng lừa đảo chiếm 

đoạt tài sản trên không gian mạng tại các vị trí dễ quan sát. 

6. Các cơ quan, doanh nghiệp tổ chức phổ biến, quán triệt tới toàn bộ cán 

bộ, nhân viên, người lao động đặc biệt là cán bộ, công nhân viên làm việc tại bộ 

phận tiếp nhận, xử lý công việc qua mạng Internet về phương thức, thủ đoạn của 

các đối tượng sử dụng công nghệ lừa đảo chiếm đoạt tài sản như trên để nâng cao 

cảnh giác, phòng ngừa và ngăn chặn thiệt hại. 

Đề nghị các cơ quan, đơn vị quan tâm triển khai thực hiện. Giao Công an 

huyện chủ trì, chịu trách nhiệm theo dõi, đôn đốc, kiểm tra việc thực hiện của các 

đơn vị và tổng hợp báo cáo theo quy định./. 

Nơi nhận: 
- Như trên; 

- Công an tỉnh;                                   

- Thường trực Huyện ủy, HĐND huyện;  

- CT, các PCT UBND huyện; 

- Lưu: VT, CAH. 

 CHỦ TỊCH  
  

 

 

 

 

 

Bùi Quốc Khánh 
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